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Audits de sécurité et scans RGPD

CyberClear by Hiscox est plus qu’une assurance.
Nous vous aidons, avec les services de nos
partenaires de renom, avant, pendant et aprés un
sinistre. Ceci, afin d’ éviter les violations de données
Ou pour vous aider a respecter la réglementation
actuelle, par exemple.

En tant qu’assuré, vous bénéficiez de ces conseils et
de cette assistance gratuitement. Hiscox travaille en
étroite collaboration avec des partenaires qui
proposent des conseils juridiques et des analyses de
sécurité pour la protection interne et externe du
systeme. Ces analyses vous permettent par exemple
d’obtenir une vue d’ensemble du statut actuel de vos
mesures de protection. Elles vous aident également a
augmenter votre cybersécurité et a réduire fortement
le risque de dommages.
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N.B. Le contrat couvre une période d'un an qui est renouvellée chagque année de fagon tacite.

Ou en est votre sécurité? VanRoey.be

En tant que client Hiscox, vous pouvez demander a VanRoey.be, un partenaire
informatique de premier ordre pour les entrepreneurs, les entreprises, les
établissements de soins, les écoles et les pouvoirs publics, de procéder
gratuitement a un audit de sécurité. Cet audit étudiera les cyber-risques au sein
de votre organisation et produira un rapport global. Cela permettra a votre
entreprise et a Hiscox de disposer d’informations concernant les risques au
niveau des domaines suivants :

v’ Sauvegarde, anti-virus, sécurité des e-mails et pare-feu (périmétre /centre
des données)
v Contréle des acces au réseau/télémesure, Wi-Fi

v Connexion externe, authentification, acés physique et politique en matiére
de mot de passe

v/ segmentation

v’ Utilisation et gestion des appareils mobiles

v Tendances en matiere de sécurité dans I'environnement client (bas a sable
proxy inverse, CASB, SOAP en meer).

Vous souhaitez appliquer les mesures préconisées par I'analyse mais votre
organisation ne dispose pas des connaissances informatiques nécessaires ?
Un expert de VanRoey.be peut vous apporter son aide si vous le souhaitez.
En tant que client Hiscox, vous bénéficiez d’un tarif réduit



CyberClear by Hiscox est bien plus qu'une assurance. Au moyen
de services complémentaires, nous aidons votre entreprise a se
protéger contre I'influence de la cyber criminalité.

Vous souhaitez également détecter les failles de sécurité critiques au
niveau de vos logiciels et micrologiciels ? Vous pouvez, en tant que
client Hiscox, faire exécuter une analyse de vulnérabilité
complémentaire a un tarif tres réduit :

v" Jusqu'a 500 adresses IP: € 1840 (prix normal € 3000)
v' Jusqu'a 2500 adresses IP: € 3680 (prix normal € 6000)
v" Jusqu'a 10.000 adresses IP: € 8360 (prix normal € 12.000)

Un incident de sécurité survient dans votre entreprise ? VanRoey.be
peut intervenir en permanence.

Votre contrat de sous-traitance est-il correct? Lydian
Le contrat de sous-traitance inclut les engagements pris avec les parties

externes qui traitent les données personnelles pour vous. Comme les
fournisseurs de services dans le cloud, les sociétés d’hébergement, les
agences de marketing, etc. Le contrat de sous-traitance est souvent une
obligation (conformément a I'article 28 du RGPD). Votre contrat est-il
conforme a la législation et a la réglementation ? Si ce n’est pas le cas, les
amendes peuvent s’élever a des centaines de milliers d’euros.

CyberClear by Hiscox vous aide a avoir I'esprit tranquille a ce sujet.
"assurance comprend une premiere vérification gratuite de votre contrat de

sous-traitance. Les spécialistes du cabinet d’avocats Lydian parcourent
votre contrat de sous-traitance et déterminent s'il répond aux exigences du
RGPD. Ce service est totalement gratuit.

Vous souhaitez bénéficier de ce service ? Envoyez votre contrat de sous-
traitance avec une rapide présentation du contexte a I'adresse suivante :
quickscan@lydian.be. Vous bénéficiez gratuitement d’une premiere
vérification de deux heures maximum et de commentaires point par point,
envoyeés par courrier électronique. Vous souhaitez que Lydian vous aide a
modifier le contrat?

Lydian vous fait alors parvenir un devis détaillé.

Communicatie aprées une catastrophe. Finn

Le RGPD impose des regles strictes en ce qui concerne la communication
pendant et aprés une cyber-catastrophe. La violation des données doit
ainsi étre directement signalée a I’organisme de surveillance mais
également aux personnes concernées. Il est également fort possible que
vous ayez besoin d’'une communication de crise adaptée apres une
cyber-attaque. Ne serait-ce que pour limiter I'atteinte a votre réputation.
Votre scénario de crise tient-il compte de ces éléments ?

Hiscox vous propose une analyse gratuite offerte par le spécialiste en
relations publiques, FINN. Cette analyse vous permettra de vérifier que vos
procédures et moyens de communication sont bien conformes aux exigences
du RGPD. FINN étudiera également votre politique de confidentialité et sa
conformité. FINN passera aussi votre plan de communication au microscope
et vous conseillera si des modifications sont nécessaires. Il s’agit d’une
analyse de risques globale portant sur la maniere de communiquer avec le
monde extérieur apres une cyber-catastrophe.

Plus d'infos? Prenez contact avec nous
T +32 (0)2 788 26 00



Ombudsman des assurances:

Square des Meels 35, 1000 Bruxelles -
T 0032 (0) 2547 58 71

E info@ombudsman.as
www.ombudsman.as

Hiscox SA, succursale belge, établie a Avenue
du Bourget 42 B8, 1130 Bruxelles, enregistrée a
la Banque Carrefour des Entreprises sous le
numéro 0683.642.934 et admis par la Banque
nationale de Belgique ("BNB"- Avenue du
Berlaimont 14, 1000 Bruxelles, Belgique) sous le
numéro 3099;

Hiscox SA est un assureur luxembourgeois ayant
son siege social a 35F avenue JF Kennedy, 1855
Luxembourg, Grand-Duché de Luxembourg,
(Registre de Commerce et des Sociétés:
B217018). Il est supervisé par le Commissariat
aux assurances ("CAA"-7, boulevard Joseph I,
1840 Luxembourg, Grand-Duché de
Luxembourg).

Disclaimer: Aucun droit ne peut découler de cette vue d'ensemble et de I'exemple de sinistre.
Nous vous invitons a vous adresser a votre courtier pour obtenir une offre personnalisée.

Pour obtenir des renseignements complets sur la couverture, veuillez vous référer au formulaire
IPID en question ainsi qu'aux conditions générales et spéciales de la police. Ces informations
sont disponibles sur notre site https://www.Hiscox.be/fr ou par I'intermédiaire de votre courtier.
Afin de bénéficier d'une compréhension compléte de ce produit, nous attirons votre attention
sur la nécessité de parcourir I'entiereté de ces documents avant la signature du contrat
d'assurance.





